Como Montar un Nodo para BilboWireless

Indice

Quees un Nodo Introducci na BilboWL

CapaF sica loque se puede romper

Dosmaneras demontarun nodo para BilboWL

a PC WLANNIC

TARJETAS PCI PLX PCMCIA USB CF Chipsets PRISM ATMEL ORINOCO TI

b PC Ethernet WLANAP

Pros y contras de cada m todo

ANTENAS

DireccionalidadOmnis Direccionalsectoriales Ganancia Cables Calculo de enlaces

HARDWARE

P o superior Linux o BSD http www eldemonioorg docs freebsd wireless pdf o lo que sea

CapaSoftware nostiramosal barro

Nivel palabraclave iwcon g

Drivers Para Prism Kernel simple wlan ng RFMON HOSTAP MASTER T neles Modulo Tun Tap openvpn ipsec

Nivel palabraclave ifcon g

Breve introducci n a redes DireccionamientoWiFi T neles Direccionamiento seg n Redlibre OSPF DHCP DNS YA FUNCIONA

Nivel palabra clave iptables

IPTABLES Radius

Nivel Aplicacin

Bibliografa http wiki madridwirelessnetUnirNodoAMadridWireless

Perdidas en los cables RG http murciaredlibrenetdocs tablaRGhtml

Muy completo desde comparativa de tecnologiashasta tipos de redes y modulacions http sindominionetsuburbia articlephp id article

Esquema de red http www raubacapeunetpeopleyves network

Linux WLAN howto http linuxgrmblbe wlan

Linux Wireless RouterHOWTO http www ragenetwireless wireless howto html

Howto OpenVPN http zgor int h net les openvpnMiniHowto txt

AP al aire libre COMO http www redlibrenetwiki moincgiPAenExterio

Quees un Nodo Introducci na BilboWL

Bilbowireless es un proyecto de Red Libre Ciudadana Red Libre Ciudadana implica que sea de libre acceso y libre tr nsito Porello nos centramos en eluso de Software Libre y Hardware que siga los est ndares BilboWireless es tambi n una red auto gestionada donde son los participantes los que tienen el control sobre ella

Un nodo de BilboWL es una v a de acceso a la red libre Tiene varios cometidos desde dar acceso f sico a trav s de la tarjeta WiFi o un AP hasta ser capaz de encaminar eltra co Actualmente dependemos de t neles para lainterconexi n de nodos El ideal ser a la interconexi n inal mbrica

CapaF sica loque se puede romper

En este apartado veremos todo lo que se re ere a la parte f sica de la red Esto incluye tarjetas antenas PCs y dem s material

Dosmaneras demontarun nodo para BilboWL

La primera duda a la hora de montar un nodo es que hardwaresera necesario Hay maneras de montar un nodo La primera ser a empleando un PC generalmente una m quina vieja y una tarjeta inal mbrica Esto implica que necesitaremos un cable entre la tarjeta y la antena Esta opci n es til si pensamos mantener el conjunto dentrode un edi cio y laantena va a estar separa por muy poca distancia o m un nodo alado de una ventana p j La segunda opci n incluye el uso de un Punto de Acceso AP que probablemente se comunicar a trav s de Ethernet con un PC Veamos estas opciones mas en detalle

a PC WLANNIC Si optamos por estecamino la primera elecci n a realizar es la de latarjeta inal mbrica que se va a usar Actualmente en elmercado hay tecnologas sonest ndar y una no Se las conoce como b Mbs la mas extendida b una mejora que algunos fabricantes han hecho alcanzando los Mbs g de reciente aprobaci n

El primer problema que se nosplantea es por que tecnologa decantarnos Una r pida soluci n seria b Porque Por que es la que mejor soporte tiene bajo GNU Linuxy otros sistemas libres es lamas extendida y es un est ndar probado b es una especi caci n propietaria que aunquesobre el papel ofrezca mejores resultados implica problemas a la hora de drivers y compatibilidades entre distintos fabricantes g acaba de ser aprobada y aparte de poco hardware paraella nuevamente nos encontramos con elproblema de los drivers se comentaque para nales de habr driver para Linux

Un problema serio es que b estadesapareciendo delmercado Lasoluci n es buscar hardware descatalogado mas barato Se est n haciendo esfuerzos paracrear un driver libre para b ya que el binario que hay actualmente es virtualmente in til

Otro motivo para decantarse por b es que es la nica tecnologa que nos va a permitir el poner nuestras tarjetasen modo master necesario paraque elPC con una tarjeta WiFi act e como un AP

Pero para poder hacer esto es necesario tener en cuenta otro factor el chipset

Chipsets PRISM ATMEL ORINOCO TI

Si no es poco con tener que elegir tecnologa nosencontramos con que hay varios chipset circuitera interna de cada tarjeta que den soporte paraella Algunos de los mas conocidos son

Atmel Muy usado en dispositivos USB Soporte en modo cliente bajo Linux Hermes El usado en las orinoco avaya Soporte en modo cliente y primeras pruebas en modo Master Prism Elmas id neo para nuestros prop sitos Soporte total modo cliente master monitor Texas Instrument b Se niegan a dar sus especi caciones t cnicas Se esta trabajando por ingeniera inversa

El mas indicado para montar nuestro nodo es elIntersil Prism El orinoco tambi n se puede poner en modo master y podr a ser usado aunque no tenemos experiencias cercanas aun

La ultimaelecci n relativa a la tarjeta es suformato Podemos elegir entre muchos PCI PLX PCMCIA USB CF

PCMCIA solo nos ser a si nuestro nodo dispone de tal ranura hay alg n loco que usa port tiles viejos comonodos Si nuestra maquina es un PC convencional la elecci n se restringe a PCI PCMCIA Adaptador com nmente llamadoPLX y USB

El empleo de tarjetas USB puedepresentar algunas ventajas con respecto a las PCI o PLX La mas notables es que una tarjeta USB puedeser alejada del PC con un alargador USB Estecable a diferencia de un cable que una una antena con una tarjeta no presenta perdida algunaComo pega hay que decir que es di cil encontrar tarjetas USB con chipset Prism usualmenteemplean chipset ATMEL y que un alargador USB puede ser algo caro m rondan los e Es por ello que aunque una tarjeta USB no nossea til para funcionar en modo master si nos puede resultar muy til como enlace entre nodos

b PC Ethernet WLANAP Esta opci n es la mas adecuada si queremos subir el AP al tejado Para ello necesitaremos un PC que se encargue de las funciones mas complejas del nodo rutas din micas y t neles ya que la mayora de los APs carecen de laposibilidad de hacerlo Un ejemplo seriael siguiente

Un ordenadorviejillo P Mb RAM al cual le ponemos tarjetas de red una parala red local con salida por ADSL y otra que ira al AP Del ordenador al AP tiremos Ethernet PoE alimentaci n incluida en el cable ethernet El AP estar en una caja estanca o tuperware reivindiquemos el hecho en casa una vez mas P a lasombra preferentemente en cualquier lugar terraza tejado fachada hasta en una farola P Nosuele ser necesario modi car la antena del AP la antena delUSR cubre km teniendo una lata en el otro extremo a no ser que solo vallamos a cubriruna zona espec ca antena de panel en una fachada o lo vayamos a usar para un enlacepunto a punto en el futuro es lo que nosgustar a

Este sistema es algomas caro Una tarjeta WiFipuede andar sobre los e mientras q un AP f cilmente lo triplica la media son unos e Aun as los bene cios de evitar el cable tarjeta antena se notan tanto en dinero el cable coaxial de radio frecuencia bueno puedeser caro como en potencia perdida

Adem s el PoE nos permiteponer el AP literalmente donde queramos Por ejemplo paraun USR por e delmaterial mas los que cueste elcable ethernet aprox cnts el metro y sin cambiar eltransformador que trae podemos alejarlo hasta m de lacajita de PoE esta puede estar a su vezseparada del PC que haga de nodo

Si el PCse encarga de las tareas complicadas elAP se puedeponer en modo bridge y no requiere mucha complicaci n

ANTENAS

Como siempre hay muchos tipos de antenas La clasi caci n obviaes seg n el rea que cubren As podr amos hacer grupos

Omnidireccionales Cubren los de un plano horizontalel l bulo de radiaci n es como un donuts Si laganancia es muy grande mas de dB no cubren bienlas zonas de debajo y arriba un donuts muy plano La ideal para un nodo ya que querremoscubrir toda lazona posible

Secctoriales Cubren un ngulo que va desde los hasta los o menos Son utiles si tenemos una zona f sicamente cegada nodo en una pared y solo vamos a dar cobertura a una zona concreta Mayor ganancia que las omnis por ejemplo nuestras ustrip dBs por lo tanto mejor disposici n a trav s obst culos y grandes distancias

Direccionales Desde algunos grados hasta muy pocos Cuanto mas cerrado mas ganacia hasta dB en parab licas Para un nodo no muy tiles pero quiz para un cliente si tambi n validad para los enlaces inter nodos largas distancias Km

Hemos nombrado lapalabra ganancia y no hemos explicado que signi ca Laganancia de una antena es la capacidad de ampli caci n que tiene lamisma Se expresaen dB que es el resultado de log ganancia Al trabajarcon unidadeslogartmicas podemos sumar ganancias y restar perdidas Por ejemplo si tenemos una tarjeta de mWt pica tendramos en principio Log mW dBm usamos dBm pq nosreferimos a potencias Si nuestra antena tiene dB la ustrip o una lata por ejemplo y sumamos tenemos dB Si lo convertimos a potencia tendremos osea seriacomo si estuvi ramos usando medio vatio fuera de la norma de mW

Una cosa a tener en cuenta es que una antena funciona en los sentidos Vale tanto para ampli car laemisi n comola recepci n Usandouna analoga sencilla nos permite gritar mucho comosi tuvi ramos un meg fono y tambi n escuchar muy bajito como si tuvi ramos una gran oreja

Otro punto a tener en cuenta es elcable necesario para unir la antena y la tarjeta Este cable introduce perdidas siempre Por lo tanto este cable no podr ser muy largo Porejemplo si usamos un cable sencillito RG o equivalente que tiene mm de di metro no podremos usar mucho mas de m ya que perderamos demasiada potencia Si necesitamos forzosamente mayor distancia hay que recurrir a cables de mayor calidad RG LMR que sonbastante gruesos mm y bastante caros el LMR se puede poner por encima de los e m

El usar cables implica el usar conectores El tipode conector ideal es elN Es el mas usado en antenas En pigtails cables que se conectan a las tarjetas podemos encontrar muchos tipos de conectores desde SMA losque les ponemos a las USR hastaconectores propietarios llamados de polaridad inversa y dif ciles de conseguir

Para acabar con la chapa de antenas ganancias y dem s conceptos confusos vamos a ver como se calcula un enlace

EJEMPLO DEL HIPOTETICO ENLACE SrDON MoeBIUS

HARDWARE

Hemos dicho que necesitamos un PCpara encargarse delrutado din mico t neles etc Entonces que m quina necesitamos Con lo raro que suenan esas cosas por lo menos un P con Gb de RAM no Puesno Por ejemplo paraencargarse de rutado din mico OSPF t neles con openvpn en concreto servidor de DHCP un peque o servidor de Web un servidor DNS de cacheo y delrango de IPs de bilbowireless y alguna cosilla mas nosbasta con un P y mb de RAM Lo bueno de usar una maquina vieja es que nossaldr econ mica probablemente gratis y que generara poco calor y con un poco de ma a poco ruido

Adem s del PC necesitaremos una o dos tarjetas de red La t pica tarjeta de e nosbastara tambi n necesitaremos una tarjeta wireless unos e o un AP unos e Algo de cable de red mas si usamos elAP que ronda los cents metro Si usamos un AP y vamos a hacer PoE habr que sumar unos e mas en plan chulo Necesitaremosuna antena que si es casera andar por los e y si es comprada bastante mas aunquequiz nos valga con la q incluya la tarjeta o el AP ladel AP del USR cubre km Para acabar algode cable un pigtail sale unos e si lo construimosnosotros unos e por conector mas el cable que elijamos

Y ya esta Si sumamos nos salenunos e en caso de usar una tarjeta wi y unos si usamos un AP

CapaSoftware nostiramosal barro

En esta parte empezaremos a mancharnos las manos bueno las llemas de los dedos alteclear Daremos por hecho unos conocimientos b sicos de Linux Por lo menos laparte de la instalaci n nos lasaltaremos somos asi de chulos ya que hay ampliadocumentaci n sobre ello LIPP Gu a Debian Tambi n seria recomendable tener unosconocimientos b sicos de redes aunque trataremosde explicar los mas sencillo posible

Nivel palabraclave iwcon g

Antes de empezar ha explicar como elegir el canal y modo de funcionamiento de la tarjeta hablaremos un poco de los distintos drivers para tarjetas wireless que hay paraGNU Linux Cada chipset de los soportados tiene supropio driver Los mas conocidosson

Chipset AtmelAtmelwlanSoporta tarjetas USB miniPCI PCMCIA Desarrollado por una persona con ladocumentaci n que le da atmel Soporta el modo cliente y elmodo adhoc

Chipset hermes Driver del kernel Soporta modo cliente y modo adhoc Driver Hermes AP Reciente Permite poner en modo master

Chipset Prism Driver del kernel Modocliente y modo adhoc WLAN NG Muy elaborado permite modo monitor para escaneo de redes HOSTAP Permite el modo maestro Es el que usaremos en estas explicaciones

Otros El kernel y los m dulos pcmcia cs incluyen soporte paraotras tarjetaschipsets

Explicaremos ahora un poco el caso ideal HOSTAP Realmente la compilaci n de estedriver es bastante sencilla Lo primero es que nuestro kernel disponga de soporte gen rico wireless para lograr esto deberemos acudir a lasecci n Network Device Support del kernel y entrando en Wireless LAN non hamradio activamos Wireless LAN non hamradio

Una vez tengamos preparado nuestro kernel con soporte para wireless nos pondremos a compilar hostap Se puede conseguir de URL Una vez bajada la ultima versi n y descomprimida en alg n lugar entramos a su directorio y hacemos make enseguida vemos cuales ser n los pasos a seguir tansencillo como make plx si es que tenemos una tarjeta con adaptador plx y luegoun make install plx

Si queremos saber como funciona el driveres muy recomendable la lecturadel chero README prism Realmente una documentaci n bastante completa de todo lo que podemos hacer con este driver

Si todo ha ido bien alhacer un modprobehostap plx debera cargarnos el moduloy tener lista nuestra tarjeta WiFi

Una cosa que no hemos comentado aun a pesar de que es lapalabra clave de esta secci n son la wirelesstools Estas herramienta sera necesariapara poder controlar nuestratarjeta Despu s de instalarla mejor hacerlo antes de intentar probar el driver y teniendo el drivera punto si ejecutamos iwcon g nos listara los interfaces de red y de los que sean wireless sus propiedades Por ejemplo

wlan IEEE b ESSID

Mode Managed Frequency GHz AccessPoint D BitRate Mbs Tx Power dBm Retryminlimit RTSthr off Fragment thr off Encryption keyoff LinkQuality Signallevel dBm Noise level dBm Rxinvalid nwid Rxinvalid crypt Rxinvalid frag Txexcessiveretries Invalid misc Missedbeacon

En este caso se trata de una tarjeta pcmciaen modo cliente Veamos que quieren decir algunos de los campos mas signi cativos Mode En estecaso aparece managed cliente de un ap pero si estamos usando eldriver hostap debera gurar Master

Frequency Frecuencia o canal que estamosusando En estecaso es elcanal que equivale a una frecuencia de GHz Si se quiere saber la correspondenciacanal frecuencia mirar la bibliografa

ESSID Nombre de la red wireless

El resto de entradas no las comentaremos ya que solo son tiles si somos clientes y se supone que estamos montando un nodo P

Suponiendo que disponemos del driverhostap vemos como cambiar algunode los par metros

iwcon g wlan modemaster iwcon g wlan essid BilboWL nicknameEuskalXIchannel

Con esos comandoslo que lograremos es ponernos en modo master si es que no lo estavamos ya establecer el ESSID en BilboWL y elegir elcanal

La elecci n de nickname es meramente informativa por si hay varios APs con el mismo ESSID La elecci n del canal depende de las circunstancias Si estamossolo y con un solo dispositivo o red wireless podremos elegir el que queramosde entre los disponibles Pero si tenemos que compartir elespectro radiof nico con alg n otro AP o red tendremos q tener en cuenta que deber n estar separadaspor lo menos canales Enseguida nosdamos cuenta que solo podremos tener redes wireless en la misma rea

T neles

En bilbowireless hemos optadopor usar los t neles a trav s de Internet para ir haciendo backbone de prueba mientras vamos logrando enlaces wi entre nodos Para estos t neles usamos OpenVPN Un miembro de bilbowireless ha hechoun magni co HOWTOde como ponerlos ha andar

http zgor int h net les openvpnMiniHowto txt

Solo comentar que sera necesario activar en el kernel elsoprte TUN otra vez en Network device support M Universal TUN TAP device driver support

Nivel palabraclave ifcon g

Breve introducci n a redes

En este nivel empezaremos ha hablar de redes por n Antes de entrar en detalle de como con gurar un nodo para formar parte de BilboWL vamos a explicar que esquema sigue lared

La red se puede dividir en partes Por un ladoesta la red que ven los clientes y tambi n los nodos es lared a la que las personas daremos uso Pero para que los distintos nodosse comuniquen necesitamos otra red Esta red recibe elnombre de backbone espina dorsal y es la que permite que podamos ver a clientesy nodos a los que no tenemos acceso f sico directa que no est n conectados al mismo nodo vamos

Empezaremos explicando algo sobre lared backbone Te ricamente esta red puede ser de cualquier tipo ethernet wi pero idealmente seria inal mbrica ya que nos permitira unir puntos distantes de una manera econ mica Pero siempre hay un pero tenemos un gran problema en nuestracontra la orograf a Lacantidad de montes monticulos edi cios altos y demas estorbos no lehacen mucha gracia a la las microondas Es por ello que es realmente dif cil en este momento inicial pocos nodos lograr lainterconexi n entre ellospor wireless Como soluci n hemos optado por lo t neles a trav s de Internet entre los nodos que disponga de conexi n de bandaancha por llamarla de alguna manera

Los t neles a trav s de Internet no son una soluci n ptima pero nos permite ir experimentado con la tecnologa es muy dif cil experimentar protocolosde rutadodin mico solito en tu casa P

Bueno independientemente de latecnologa que empleemosesta red backbone necesitasu rango de IPs En BilboWL hemos optado por seguir el direccionamiento reparto de IPs propuesto por RedLibre Esto supone que disponemos de rangos de IP privadas no accesibles desde Internet paranuestra comunidad Unrango de IPs es como hemos dicho para elbackbone Como usamos t neles conexiones punto a punto usamos pequeos rangos de IPs para cada enlace entre nodos Este rango concretamente es de IPs para cada nodo la de broadcast y la de red Es por ello que si acudimos a laweb donde se coordina eldireccionamiento en RedLibre vemos que las conexiones entre nodos usan rangos del estilo EJEMPLO

Aparte de la red backbone esta la red que realmente usaremos Esta red tiene un rango de IPs totalmente distinto del backbone tenemos asignadoel rango LALALALALALA cada nodo coge de este rango otro subrango IPs por nodo es por ello que si miramos nuevamente en la web de RedLibre vemos que cada nodo tiene asignado un rango del estilo

Nota Explicaci n de los rangos ylas mascaras Es muy usual que para especi car un rango de IPs usemos IP RANGO Que queremosdecir con esto vemos con un ejemplo Si tenemos laIP es la IPde lared y elrango es el numerode bits que permanece inmutable dentrode lamisma Como una IP tiene bits bytes si son inalterables nos quedan para combinar Si elevamos a nossalen IPs pornodo En nuestro ejemploir an desde IP de red hasta IP de broadcast Para este tipo de calculos es MUY recomendable el peque o programa ipcalc que nos sacrade mas de un apuro

Nota Porque RedLibre

MAS CHAPA AQUI

Todo este l o de backbonedireccionamiento y subrangosIP es necesario conocerlo paratener una idea del porque de los siguientes pasos Vamos con ellos pues Supongamos que vamos a montar un nodo y que ya hemos cogido un rango de IPs de RedLibre es un wiki cualquiera puede apuntarse Esterango de IPs que supondremos que es el ya conocido es el que usaremos para nuestra interfaz wireless o la etherenet que conecte con el AP

Vemos como se har a esto En plan bruto podr amos hacer

ifcon g wlan netmask broadcast

Esto funcionara pero hay un problema cuando reiniciemos si en linux tambi n se reinicia aunque poco perderemos la con guraci n Para evitarlo tendremos que acudir a la con guraci n de red En Debian por ejemplo bastara con editar el chero etnetwork interfaces y a adir algo delestilo

auto wlan iface wlan inet static

address network netmask broadcast gateway

Una vez editado este cherobastara con hacer ifup wlan para que tengamos nuestra tarjeta con gurada

OSPF

Ha estas alturas deberamos tener activos varios dispositivo de red Porun lado tendremos el dispositivo inal mbrico o la ethernet que nos lleve hasta elAP con un rango y por otro lado los t neles Ahora como hacemos que los paquetes pasen de unos a otros El primer paso es permitir que nuestra maquina act e comoun enrutador Para elloshay que escribir un en proc sys netipv ip forward por ejemplo de la siguiente manera

echo proc sys netipv ip forward

Una vez mas este cambio es temporal hasta elsiguiente reinicio Para hacerlo permanente solo hay que editar en Debian etcnetwork options y dejar una lineal tal que

ip forward yes

Ahora somos capaces de dejar pasar paquetes que entren por una interfase y tenga como salida otra Pero nosfalta una cosa importante Como sabemos los caminos hasta otros nodos Para ello la manera mas sencillaes usar OSPF OSPFes un protocolo de rutado est ndar Cadanodo con OSPF activo se anuncia a los nodos con los que tiene conexi n directa en nuestro caso t neles y les comunica que rutas conoce empezando por las suyas propias y siguiendo con las que ha aprendido de otros nodos

Por ejemplo Si yo tengo el rango y tengoun t neles con NodoA lo que pasar a ser a algoparecido a esto esto es una explicaci n con el nico n de hacer entender porque usamos OSPF no pretender ser una explicaci n t cnica ni real de como funciona Lo primero seria mandar un paquete Hello a los otros nodos Por ejemploal NodoA le mandamos un Hola soy paquito y se como llegar hasta Si esteNodoA estaconectado con el NodoB cuandole diga las rutas que conoce aparte de lasuya le dir algocomo Oye si quieres llegar a tendr s que hablar con paquito al que yo estoy conectadoa un salto Que es esto de los saltos Pues una manera de calcular el costede una camino Para liarlo un poco mas y ver como se usa elcoste imaginemos un tercer nodo el NodoC Supongamos que este nodo estaconectado con paquito y con NodoB Estenodo tendr pues caminos para llegar al rango Pero mientras la conexi n directacon paquito es de un solo salto a trav s delNodoB seria Poreso decimos que el costedel primer camino es menor y sera el que se use

Como vemos es muy til el empleo de OSPFya que no hay que manteneruna tablas de rutado que pueden crecer bastante recordemos adem s que para la conexi n de nodos usamos otro rango y con OSPFno nos tendremos que preocupar de ellos

Para usar OSPF recurrimos al paquete zebra Este paquete incluye varios protocolos de rutado OSPF BGP RIP pero nosotros de momento solo usaremos OSPF BGP seria til para la interconexi n de distintas comunidades wireless

Explicaci n de la con guraci n de OSPF Zebra

DHCP

Para que los clientesde nuestra red libre no tengan que preocuparse de que rango tiene el nodo al que se conectan ni ning n otro par metro delestilo recurrimos a proporcionar DHCP en el nodo DHCP de lo que se encarga de de responder a una petici n de un cliente asign ndole una IP y otros par metros Los datos a proporcionar ser n

IP delcliente En la con guraci n delservidor de DHCP hay que indicar cual es la primera IP disponible y la ultima

Gateway por defecto Este dato leindica alcliente a quientiene que acudir si tienes paquetes para fuerade surango el mismo que eldel nodo Este datosera seguramentela IP que tenga el propio nodo

DNS Si queremos que el cliente sea capaz de resolver dominioshabr que usar este par metro Si tenemos salida a Internet podemos poner cosas Una IP de un DNS publico o la IPdel propio nodo si es que tenemos un servidor DNS en el nodo no es necesario Si no vamos a facilitar salida a Internet este par metro se puedea bienignorar o bien apuntar al que sea el DNS de nuestra comunidad

Por ejemplosi usamos el servidor de DHCP udhcpd su cherode con guraci n sera parecido a etcudhcpd conf start end interface eth

lease le var libmiscudhcpd leases

opt dns option subnet opt router opt wins option dns appened to above DNSservers for a total of option domain bilbow option lease days of seconds

DNS YA FUNCIONA

En este momento nuestro nodo es funcional Un cliente se podr conectar a el y si tenemos t neles o enlaces con otros nodosnavegar por todala red de BilboWL Pero como siempre las cosas se pueden mejorar un poquito

Nivel palabraclave iptables

Si queremos que nuestro nodo posea una cierta seguridad que seamos capaces de diferenciar el tra co de la red libre del nuestro tra co personal necesitaremos recurrir a un rewall En Linux a partir de laversi n del n cleo se empleael rewall iptables Este rewall implica por un lado unosm dulos o drivers a nivel del n cleo y una aplicaci n o aplicaciones con las que crearemos nuestras reglas

La con guraci n de un rewall no es para nadatrivial y menos aun cuandovamos a tener tra co de muy distintostipos Adem s deberemos decidir si vamos a ceder o compartir los gastos con alguien nuestra salida a internet