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0 . Q u e s  u n  N o d o .  I n t r o d u c c i o n  a  B i l b o W L
Bi lbow i re less  es  un  (p royec to  de )  Red  L ib re  C iudadana .  Red  L ib re  C iudadana

impl ica  que séa de l ib re  acceso y  l ib re  t ráns i to .  Por  e l lo  nos  cent ramos en e l  uso

de  So f tware  L ib re  y  Hardware  que  s iga  los  es tándares .

Un  nodo  de  B i lboWL es  una  v ía  de  acceso  a  la  red  l i b re .  T iene  var ios  comet idos ,

desde dar  acceso f i s ico(a  t ravés  de  la  ta r je ta  WiF i  o  un  AP)  has ta  ser  capaz  de

encaminar  e l  t ra f i co .  Ac tua lmen te  dependemos  de  túne les  pa ra  la  i n te rconex ión

de nodos .  E l  idea l  ser ía  la  in te rconex ión  ina lámbr ica .

1 . C a p a  F i s i c a ( l o  q u e  s e  p u e d e  r o m p e r )

En este  apar tado veremos todo lo  que se re f ie re  a  la  par te  f ís ica  de la  red.  Esto

inc luye  ta r je tas ,  an tenas ,  PCs y  demás mater ia l .

1 . 1 .  D o s  m a n e r a s  d e  m o n t a r  u n  n o d o  p a r a  B i l b o W L

La  p r imera  duda  a  la  ho ra  de  monta r  un  nodo  es  que  hardware  se ra  necesar io .

Hay  2  maneras  de  mon ta r  un  nodo .  La  p r imera  se r ía  emp leando  un  PC,

genera lmente  una  máqu ina  v ie ja ,  y  una  ta r je ta  ina lámbr ica .  Es to  imp l i ca  que

neces i ta remos un cab le  ent re  la  ta r je ta  y  la  antena.  Esta  opc ión es  u t i l  s i

pensamos mantener  e l  con jun to  den t ro  de  un  ed i f i c io  y  la  an tena  va  a  es ta r

separa  por  muy  poca  d is tanc ia (nodo  a lado  de  una  ven tana  p . j . ) .  La  segunda

opnc ión  i nc luye  e l  uso  de  un  Pun to  de  Acceso(AP)  que  ,p robab lemen te ,  se

comun ica ra  a t raves  de  E the rne t  con  un  PC.  Veamos  es tas  opc iones  mas  en

deta l le .

a ) P C  +  W L A N  N I C

Si  op tamos por  es te  camino  la  p r imera  e lecc ion  es  la  de  la  ta r je ta  ina lambr ica  que

se va  a  usar .  Ac tua lmente  en  e l  mercado hay  3  " tecno log ias" . ,  2  son  es tandar  y

una  no .  Se  las  conoce  como 802 .11b(11Mbs ,  l a  mas  ex tend ida ) ,  802 .11b+(una

me jo ra  que  a lgunos  fab r i can tes  han  hecho ,  a l canzando  los  22Mbs) ,  802 .11g(de

rec ien te  aprobac ion) .



Si  op tamos por  es te  camino  la  p r imera  e lecc ion  es  la  de  la  ta r je ta  ina lambr ica  que

se va  a  usar .  Ac tua lmente  en  e l  mercado hay  3  " tecno log ias" . ,  2  son  es tandar  y

una  no .  Se  las  conoce  como 802 .11b(11Mbs ,  l a  mas  ex tend ida ) ,  802 .11b+(una

me jo ra  que  a lgunos  fab r i can tes  han  hecho ,  a l canzando  los  22Mbs) ,  802 .11g(de

rec ien te  aprobac ion) .

E l  p r imer  p rob lema que  se  nos  p lan tea  es  po r  que  tecno log ia  decan ta rnos .  Una

rap ida  so luc ion  ser ia  802 .11b .  Por  que?  Por  que  es  la  que  me jo r  sopor te  t iene

ba jo  GNU/L inux  y  o t ros  s is temas l ib res ,  es  la  mas  ex tend ida  y  es  un  es tandar

p robado .  802 .11b+  es  una  expec i f i cac ion  p rp ie ta r ia ,  que  aunque  sobre  e l  pape l

o f rezca  me jores  resu l tados ,  imp l i ca  p rob lemas a  la  hora  de  dr ivers  y

compat ib i l i dades  en t re  d is t in tos  fabr i can tes .  802 .11g  acaba de  ser  aprobada y

apar te  de  poco  ha rdware  pa ra  e l l a  nuevamen te  nos  encon t ramos  con  e l  p rob lema

de los  d r ivers (se  comenta  que para  f ina les  de  2003 habra  dr iver  para  l inux) .

Un  p rob lema se r io  es  que  802 .11b  es ta  desaparec iendo  de l  mercado .  La

so luc ion  es  busca r  ha rdware  desca ta lagoda(mas  ba ra to ) .  Se  es tan  hac iendo

es fuerzos  para  c rear  un  dr iver  l ib re  para  802.11b+(ya  que e l  b inar io  que hay

actua lmente  es  v i r tua lmente  inu t i l ) .

O t ro  mot i vo  para  decan ta rse  por  802 .11b  es  que  es  la  un ica  tecno log ia  que  nos

va a  permi t i r  e l  poner  nues t ras  ta r je tas  en  modo master ,  necesar io  para  que e l  PC

ac tue  como  un  AP .

Pero para  poder  hacer  es to  es  necesar io  tener  en cuenta  o t ro  fac tor ,  e l  ch ipset .

Ch ipse ts :PRISM,  ATMEL,  ORINOCO,  T I  . . . .

S i  no  es  poco  con  tener  que  e leg i r  tecno log ia  nos  encon t ramos  con  que  hay

var ios  ch ipset (c i rcu i te r ia  in terna de cada tar je ta)  que den sopor te  para  e l la .

A lgunos  de  l os  mas  conoc idos  son :

A t m e l .  Muy  usado  en  d i spos i t i vos  USB.  Sopor te  en  modo  c l i en te  ba jo  L inux

h e r m e s .  E l  usado en las  or inoco,  avaya. . .Sopor te  en  modo c l ien te  t

p r imeras  p ruebas  en modo  Mas te r

p r i s m .  E l  mas idoneo para  nuest ros  propos i tos .  Sopor te  to ta l ,  modo c l ien te ,

master , monitor. . . .

t exas  Ins t rument (802 .11b+) .  Se  n iegan  a  dar  sus  espec i f i cac iones

tecn icas .  Se  es ta t raba jando  por  ingen ie r ia  inversa .



t exas  Ins t rument (802 .11b+) .  Se  n iegan  a  dar  sus  espec i f i cac iones

tecn icas .  Se  es ta t raba jando  por  ingen ie r ia  inversa .

E l  mas ind icado para  montar  nues t ro  nodo es  e l  In te rs i l  Pr ism 2 .5 .  E l  o r inoco

tamb ien  se  puede  poner  en  modo  mas te ry  podr ia  se r  usado .

La u l t ima e lecc ion re la t iva  a  la  ta r je ta  es  su  fo rmato .  Podmeos e leg i r  en t re

m u c h o s :  P C I , P L X , P C M C I A , U S B , C F . . .

PCMCIA so lo  nos  se r ia  s i  nues t ro  nodo  d i spone  de  ta l  ranura (hay  a lgun  loco  que

usa  por ta t i l es  v ie jos  como nodos) .  S i  nues t ra  maqu ina  es  un  PC convenc iona l  l a

e lecc ion  se  res t r i n j e  a  PC I ,  PCMCIA+Adap tado rPLX  y  USB.

..................................ventajas y pegas de PCI vs USB......................

b ) P C + E t h e r n e t + W L A N  A P

Esta  opc ion  es  la  mas  adecuada  s i  queremos  sub i r  e l  AP a l  te jado .  Para  e l lo

neces i t a remos  un  PC que  se  enca rgue  de  l as  func iones  mas  comp le jas  de l  nodo ,

ru tas  d inamicas  y  tune les ,  ya  que  la  matyor ia  de  los  APs carecen de  la

pos ib i l i dad  de  hacer lo .  Un  e jemp lo  se r ia  e l  s igu ien te :

Un  o rdenador  v ie j i l l o ,  P100  64Mb RAM,  a l  cua l  l e  ponemos  2  ta r je tas  de  red ,una

para  la  red  loca l  con  sa l ida  por  ADSL,  y  o t ra  que  i ra  a l  AP.  De l  o rdenador  a l  AP

t i remos Etherne t  +  PoE (a l imentac ion  inc lu ida  en  e l  cab le  e therne t ) .  E l  AP es ta ra

en  una  ca ja  es tanca(o  tuperware) ,  a  la  sombra  p re fe ren temente ,  en  cua lqu ie r

lugar ( te r raza,  te jado,  fachada) .  No sue le  ser  necesar io  mod i f i car  la  anetna de l

AP( la  an tena  de l  USR cubre  3km ten iendo  una  la ta  en  e l  o t ro  ex t remo)  a  no  ser

que  so lo  va l l amos  a  cubr i r  una  zona  espec i f i ca (an tena  de  pane l  en  una  fachada)

o  lo  vayamos a  usar  para  un  en lace  punto  a  punto(en  e l  fu tu ro  es  lo  que nos

gustar ia) .

Es te  s i s tema es  a lgo  mas  caro .  Una  ta r je ta  WiF i  puede  andar  sobre  los  60e

mient ras  q  un AP fac i lmente  lo  t r ip l i ca .  Aun as i  los  benef ic ios  de ev i ta r  e l  cab le

ta r je ta -an tena se  no tan ,  tan to  en  d inero(e l  cab le  bueno puede ser  caro)  como en

po tenc ia  pe rd ida .



Este  s i s tema es  a lgo  mas  caro .  Una  ta r je ta  WiF i  puede  andar  sobre  los  60e

mient ras  q  un AP fac i lmente  lo  t r ip l i ca .  Aun as i  los  benef ic ios  de ev i ta r  e l  cab le

ta r je ta -an tena se  no tan ,  tan to  en  d inero(e l  cab le  bueno puede ser  caro)  como en

po tenc ia  pe rd ida .

Ademas  e l  PoE nos  pe rm i te  poner  e l  AP  l i t e ra lmen te  donde  que ramos .  Po r

e jemp lo  pa ra  un  USR por  12e  de l  ma te r ia l  mas  los  que  cue tse  e l  canb le (a  60cn ts

e l  met ro)  y  s in  cambiar  e l  t ra fo  que ta re  podemos a le ja r lo  has ta  15m de la  ca j i ta

de  PoE(es ta  puede  es ta r  a  su  vez  separada  de l  PC que  haga  de  nodo .

S i  e l  PC se  enca rga  de  l as  ta reas  comp l i cadas  e l  AP  se  puede  poner  en  modo

br idge  y  no  requ ie re  mucha  comp l i cac ion .

1 . 2 .  A N T E N A S

Como s iempre  hay  muchos  t i pos  de  an tenas .  La  c las i f i cac ión  obv ia  es  según  e l

á rea  que  cubren .  As í  podr íamos hacer  3  g rupos :

O m n i d i r e c c i o n a l e s : Cubren  los  360  de  un  p lano  hor i zon ta l (e l  l óbu lo  de

rad iac ión  es  como un  donu ts ) .  S i  l a  gananc ia  es  muy  g rande(mas  de  5dB)  no

cubren  b ien  las  zonas  de  deba jo  y  a r r iba (un  donu ts  muy  p lano) .  La  idea l  para  un

nodo,  ya  que  quer remos cubr i r  toda  la  zona  pos ib le .

Secctor ia les : Cubren  un  ángu lo  que  va  desde  los  180  has ta  l os  60 (o

menos) .  Son  u t i l es  s i  t enemos  una  zona  f í s i camente  cegada(nodo  en  una  pa red)

y  so lo  vamos a  dar  cober tu ra  a  una  zona  concre ta .  Mayor  gananc ia  que  las

omnis (por  e jemplo  nues t ras  us t r ip  12dBs)  por  lo  tan to  me jor  d ispos ic ión  a  t ravés

obs tácu los  y  g randes  d is tanc ias .

Di recc iona les : Desde  a lgunos  g rados  has ta  muy  pocos .  Cuan to  mas

cer rado  mas  ganac ia .  has ta  24dB en  pa rabó l i cas .  Para  un  nodo  no  muy  ú t i l es

pero  qu izá  para  un  c l ien te  s i .  también  va l idad  para  los  en laces  in te r -nodos .  la rgas

d is tanc ias  (10Km) .



Hemos  nombrado  l a  pa lab ra  gananc ia  y  no  hemos  exp l i cado  que  s ign i f i ca .  La

gananc ia  de  una  an tena  es  l a  capac idad  de  amp l i f i cac ión  que  t i ene  la  m isma.  Se

expresa  en  dB,  que  es  e l  resu l tado  de  10 log(gananc ia ) .  A l  t raba ja r  con  un idades

logar í tm icas  podemos  sumar  gananc ias  y  res ta r  pe rd idas .  Por  e jemp lo  s i  t enemos

una  ta r j e ta  de  30mW t íp i ca  tend r íamos  en  p r i nc ip io  10Log(30mW)=15dBm

(usamos dBm pq  nos  re fe r imos  a  po tenc ias ) .  S i  nues t ra  an tena  t iene  12dB ( la

us t r i p  o  una  la ta  po r  e jemp lo )  y  sumamos  tenemos  15+12=27dB.  S i  l o

conver t imos  a  po tenc ia  tendremos  10^ (27 /10)~500 ,  osea ,  se r ia  como s i

es tuv ié ramos  usando  med io  va t i o ( fue ra  de  la  no rma de  100mW) .

Una cosa  a  tener  en  cuen ta  es  que  una  an tena  func iona  en  los  2  sen t idos .  Va le

tan to  pa ra  amp l i ca r  l a  emis ión  como la  recepc ión .  Usando  una  ana log ía  senc i l l a

nos  permi te  "g r i ta r  mucho" ,  como s i  tuv ié ramos un  megáfono ,   y  tamb ién  escuchar

muy ba j i to ,  como s i  tuv ié ramos una gran  ore ja .

Ot ro  punto  a  tener  en cuenta  es  e l  cab le  necesar io  para  un i r  la  antena y  la  tar je ta .

Es te  cab le  in t roduce perd idas  s iempre .  Por  lo  tan to  es te  cab le  no  podrá  ser  muy

la rgo .  Por  e jemp lo  s i  usamos  un  cab le  senc i l l i t o (RG58 o  equ iva len te )  que  t i ene

5mm de  d iáme t ro  no  pod remos  usa r  mucho  mas  de  2  m ya  que  pe rde r íamos

demas iada  po tenc ia .  S i  neces i tamos  fo rzosamen te  mayor  d i s tanc ia  hay  que

recur r i r  a  cab les  de  mayor  ca l idad(RG213,  LMR400. . . )  que  son  bas tan te

g ruesos (10mm)  y  bas tan te  ca ros (  e l  LMR400  se  puede  poner  po r  enc ima  de  los

5e/m) .

E l  usar  cab les  imp l ica  e l  usar  conectores .  E l  t ipo  de  conector  idea l  es  e l  N.  Es  e l

mas  usado en  an tenas .  En  p ig ta i l s (cab les  que  se  conec tan  a  las  ta r je tas )

podemos  encon t ra r  muchos  t i pos  de  conec to res ,  desde  SMA( los  que  l es

ponemos  a  l as  USR)  has ta  conec to res  p rop ie ta r i os ( l l amados  de  po la r i dad

inversa,  y  d i f íc i les  de consegui r ) .

Pa ra  acaba r  con  l a  chapa  de  an tenas  gananc ias  y  demás  concep tos  con fusos

vamos  a  ve r  como se  ca lcu la  un  en lace .
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MoeBIUS-----------------------

1 . 3  H A R D W A R E

Hemos  d i cho  que  neces i t amos  un  PC pa ra  enca rga rse  de l  r u tado  d inámico ,

túne les ,  e tc . . .  En tonces  que  máqu ina  neces i tamos?  Con  lo  ra ro  que  suenan  esas

cosas  po r  l o  menos  un  P4  con  1Gb de  RAM,  no?  Pues  no .  Po r  e jemp lo ,  pa ra

encargarse  de  ru tado  d inámico (OSPF) ,  túne les  con  openvpn(3  en  conc re to ) ,

se rv ido r  de  DHCP,  un  pequeño  se rv ido r  de  Web ,  un  se rv ido r  DNS de  cacheo  y

de l  rango  de  IPs  de  b i l bow i re less  y  a lguna  cos i l l a  mas  nos  bas ta  con  un  P100  y

64mb de  RAM.  Lo  bueno  de  usa r  una  maqu ina  v ie ja  es  que  nos  sa ld rá

económica(p robab lemente  g ra t i s )  y  que  genera ra  poco  ca lo r  (  y  con  un  poco  de

maña  poco  ru ido ) .

Además de l  PC neces i ta remos una,  o  dos ,  ta r je tas  de  red .  La  t íp ica  ta r je ta  de

6-7e  nos  bas ta ra .  tamb ién  neces i ta remos una  ta r je ta  w i re less (unos  60e)  o  un

AP(unos  120e) .  A lgo  de  cab le  de  red (mas  s i  usamos  e l  AP)  que  ronda  los

60cen ts  me t ro .  S i  usamos  un  AP y  vamos  a  hace r  PoE habrá  que  sumar  unos

12e  mas(en  p lan  chu lo ) .  Neces i ta remos  una  an tena ,  que  s i  es  casera  andará  por

los  12e  y  s i  es  comprada  bas tan te  mas ,  aunque  qu izá  nos  va lga  con  la  q  inc luya

la  ta r je ta  o  e l  AP( la  de l  AP de l  USR cubre  3km! ) .  Para  acabar  a lgo  de  cab le ,  un

p ig ta i l  sa le  unos  30e,  s i  lo  cons t ru imos nosot ros  unos  3e  por  conec tor  mas e l

cab le  que  e l i j amos .

Y  ya  es ta .  S i  sumamos nos  sa len  unos  100e en  caso  de  usar  una  ta r je ta  w i f i  y

unos  190  s i  usamos  un  AP .

2 . C a p a  S o f t w a r e ( n o s  t i r a m o s  a l  b a r r o )
En es ta  pa r te  empeza remos  a  mancharnos  l as  manos (bueno  l as  l l emas  de  l os

dedos  a l  tec lea r ) .  Daremos  por  hecho  unos  conoc im ien tos  bás icos  de  L inux .  Por

lo  menos  la  par te  de  la  ins ta lac ión  nos  la  sa l ta remos(somos as i  de  chu los )  ya  que

hay  amp l ia  documen tac ión  sob re  e l l o  (L IPP ,  Gu ia  Deb ian ) .  Tamb ién  se r ia

recomendab le  tene r  unos  conoc im ien tos  bás i cos  de  redes ,  aunque  t ra ta remos  de

exp l i ca r  los  mas  senc i l l o  pos ib le .



En es ta  pa r te  empeza remos  a  mancharnos  l as  manos (bueno  l as  l l emas  de  l os

dedos  a l  tec lea r ) .  Daremos  por  hecho  unos  conoc im ien tos  bás icos  de  L inux .  Por

lo  menos  la  par te  de  la  ins ta lac ión  nos  la  sa l ta remos(somos as i  de  chu los )  ya  que

hay  amp l ia  documen tac ión  sob re  e l l o  (L IPP ,  Gu ia  Deb ian ) .  Tamb ién  se r ia

recomendab le  tene r  unos  conoc im ien tos  bás i cos  de  redes ,  aunque  t ra ta remos  de

exp l i ca r  los  mas  senc i l l o  pos ib le .

N i v e l  0 :  ( p a l a b r a  c l a v e :  i w c o n f i g )

Antes  de  empezar  ha  exp l i ca r  como e leg i r  e l  cana l  y  modo  de  func ionamien to  de

la  ta r je ta  hab laremos un poco de los  d is t in tos  dr ivers  para  ta r je tas  w i re less  que

hay  para  GNU/L inux .  Cada ch ipse t (de  los  sopor tados)  t i ene  su  p rop io  d r i ve r .  Los

mas  conoc idos  son :

Ch ipse t  A tme l :  A tme lw lan .  Sopor ta  ta r j e tas  USB,  m in iPCI ,  PCMCIA .  Desa r ro l l ado

por  una  persona  con  la  documentac ión  que  le  da  a tme l .  Sopor ta  e l  modo  c l ien te  y

e l  modo  adhoc .

Ch ipse t  he rmes :  Dr i ve r  de l  ke rne l .  Sopor ta  modo  c l i en te  y  modo  adhoc

hermes  AP.  Rec ien te .  Pe rm i te  poner  en  modo  mas te r

Ch ipse t  Pr i sm.  Dr ive r  de l  ke rne l .  Modo c l ien te  y  modo adhoc .

WLAN-NG.  Muy  e labo rado .  pe rm i te  modo  mon i t o r (pa ra  escaneo  de

redes)

HOSTAP.  Pe rm i te  e l  modo  maes t ro .  Es  e l  que  usa remos  en  es tas

e x p l i c a c i o n e s

Ot ros :  E l  kerne l (  y  e l  módu los  pcmc ia_cs)  inc luyen sopor te  para  o t ras

tar je tas /ch ipsets

Exp l i ca remos  aho ra  un  poco  e l  caso  i dea l :  HOSTAP.  Rea lmen te  l a  comp i l ac i ón

de es te  d r iver  es  bas tan te  senc i l la .  Lo  p r imero  es  que nues t ro  kerne l  d isponga de

sopor te  genér ico  w i re less .  para  logra r  es to  deberemos acud i r  a  la  secc ión

"Ne twork  Dev ice  Suppor t "  de l  ke rne l  y  en t rando  en  "Wi re less  LAN

(non-hamrad io )  "  ac t i vamos " [ * ]  Wi re less  LAN (non-hamrad io )  " .

Una  vez   tengamos  p reparado  nues t ro  ke rne l  con  sopor te  pa ra  w i re less  nos

pondremos  a  comp i la r  hos tap .  Se  puede  consegu i r  de  :  URL .  Una  vez  ba jada  l a

u l t ima vers ión  y  descompr im ida  en  a lgún  lugar  en t ramos a  su  d i rec to r io  y

hacemos  make .  ensegu ida  vemos  cua les  se rán  los  pasos  a  segu i r .  t an  senc i l l o

como make p lx  (  s i  es  que  tenemos una ta r je ta  con  adaptador  p lx )  y  luego un

make ins ta l l_p lx .



Una vez   tengamos  p reparado  nues t ro  ke rne l  con  sopor te  pa ra  w i re less  nos

pondremos  a  comp i la r  hos tap .  Se  puede  consegu i r  de  :  URL .  Una  vez  ba jada  l a

u l t ima vers ión  y  descompr im ida  en  a lgún  lugar  en t ramos a  su  d i rec to r io  y

hacemos  make .  ensegu ida  vemos  cua les  se rán  los  pasos  a  segu i r .  t an  senc i l l o

como make p lx  (  s i  es  que  tenemos una ta r je ta  con  adaptador  p lx )  y  luego un

make ins ta l l_p lx .

S i  queremos  saber  como func iona  e l  d r i ve r  es  muy  recomendab le  la  l ec tu ra  de l

f i che ro  README.p r i sm2 .  Rea lmen te  una  documen tac ión  bas tan te  comp le ta  de

todo  lo  que  podemos hacer  con  es te  d r i ve r .

S i  todo  ha  ido  b ien ,  a l  hacer  un  modprobe  hos tap_p lx  deber ía  ca rgarnos  e l

modulo  y  tener  l i s ta  nuest ra  tar je ta  WiF i .

Una  cosa  que  no  hemos  comentado  aun  ,  a  pesar  de  que  es  l a  pa lab ra  c lave  de

es ta  secc ión ,  son  la  w i re less too ls .  Es tas  her ramien ta  sera  necesar ia  para  poder

cont ro lar  nuest ra  ta r je ta .  Después de ins ta lar la  (  mejor  hacer lo  antes  de in tentar

probar  e l  d r iver )  y  ten iendo e l  d r iver  a  punto  s i  e jecutamos iwconf ig ,  nos l i s tara  los

in te r faces  de  red  y  de  los  que  sean  w i re less  sus  p rop iedades .

Po r  e jemp lo :

w lan0      IEEE 802 .11-b   ESSID: " "

Mode :Managed   F requency :2 .472GHz   Access  Po in t :  00 :90 :D1 :01 :65 :34

B i t  Ra te :11Mb/s    Tx -Power :2346  dBm

Retry min l imi t :8   RTS thr :of f    Fragment thr :of f

Encryp t ion  key :o f f

L ink  Qua l i t y :48 /1   S igna l  l eve l : -68  dBm  No ise  leve l : -99  dBm

Rx inva l id  nwid :0   Rx inva l id  c ryp t :0   Rx inva l id  f rag :0

Tx excess ive  re t r ies :0   Inva l id  misc :0    M issed beacon:0

En es te  caso  se  t ra ta  de  una  ta r je ta  pcmc ia  en  modo c l ien te .  Veamos que  qu ie ren

dec i r  a lgunos  de  los  campos  mas  s ign i f i ca t i vos .

Mode :  En  es te  caso  aparece  managed(c l i en te  de  un  ap )  pe ro  s i  es tamos  usando

el  dr iver  hostap deber ía  f igurar  Master .

F requency :  F recuenc ia  o  cana l  que  es tamos  usando .  En  es te  caso  es  e l  cana l  13

que  equ iva le  a  una  f recuenc ia  de  2 ,472GHz.  S i  se  qu ie re  saber  la

cor respondenc ia  cana l - f recuenc ia  mi ra r  la  b ib l iogra f ía .



Frequency :  F recuenc ia  o  cana l  que  es tamos  usando .  En  es te  caso  es  e l  cana l  13

que  equ iva le  a  una  f recuenc ia  de  2 ,472GHz.  S i  se  qu ie re  saber  la

cor respondenc ia  cana l - f recuenc ia  mi ra r  la  b ib l iogra f ía .

ESSID :  Nombre  de  l a  red  w i re less .

E l  res to  de  en t radas  no  las  comenta remos ya  que  so lo  son  ú t i l es  s i  somos

c l ien tes (  y  se  supone  que  es tamos  mon tando  un  nodo  :P )

Supon iendo  que  d i sponemos  de l  d r i ve r  hos tap  vemos  como  camb ia r  a l guno  de

los  parámet ros :

iwcon f i g  w lan0  mode  mas te r

iwcon f i g  w lan0  ess id  B i l boWL  n i ckname  Euska lX I  channe l  1

Co  esos  comandos  lo  que  log ra remos  es  ponernos  en  modo  mas te r  (  s i  es  que  no

lo  es tábamos  ya)  es tab lecer  e l  ESSID en  B i lboWL y  e leg i r  e l  cana l  1 .

La  e lecc ión  de  n ickname es  meramente  in fo rmat i va (  po r  s i  hay  va r ios  APs  con  e l

m i s m o  E S S I D )

La  e lecc ión  de l  cana l  depende  de  las  c i r cuns tanc ias .  S i  es tamos  so lo  y  con  un

so lo  d ispos i t i vo ,  o  red ,  w i re less  podremos e leg i r  e l  que  queramos de  en t re  los  13

d ispon ib les .  Pero  s i  tenemos que  compar t i r  e l  espec t ro  rad io fón ico  con  a lgún  o t ro

AP o  red  tendremos  q  tener  en  cuen ta  que  deberán  es ta r  separados  por  lo  menos

4  cana les .  Ensegu ida  nos  damos  cuen ta  que  so lo  pod remos  tene r  3  redes

wi re less  en  la  misma área(p j  cana les  1-6-11,  3 -8-13 ,  2 -7-12  y  e l  mas t íp ico

1-7-13) .

T ú n e l e s .

En b i lbowi re less  hemos optado por  usar  los  túne les  a  t ravés  de  In te rne t  para  i r

hac iendo  backbone  de  p rueba  m ien t ras  vamos  log rando  en laces  w i f i  en t re  nodos .

Pa ra  es tos  t une les  usamos  OpenVPN.  Un  m iembro  de  b i l bow i re l ess  ha  hecho  un

magn i f i co  HOWTO de  como  pone r l os  ha  anda r .

h t tp : / /zgor . in t80h.net / f i les /openvpnMin iHowto. tx t



Solo  comentar  que  sera  necesar io  ac t i va r  en  e l  ke rne l  e l  sopor te  TUN (o t ra  vez

en  "Ne twork  dev ice  suppor t "  <M> Un ive rsa l  TUN/TAP dev ice  d r i ve r  suppor t  ) .

N i v e l  1 : ( p a l a b r a  c l a v e :  i f c o n f i g )

Breve  in t roducc ión  a  redes

En es te  n ive l  empezaremos ha  hab la r  de  redes  por  f in .  An tes  de  en t ra r  en  de ta l le

de  como con f igu ra r  un  nodo  para  fo rmar  pa r te  de  B i lboWL vamos  a  exp l i ca r  que

esquema s igue  la  red .

La red se puede d iv id i r  en  2  par tes .  Por  un lado es ta  la  red que ven los  c l ien tes(  y

tamb ién  los  nodos)  es  la  red  a  la  que  las  personas  daremos uso .  Pero  para  que

los  d is t in tos  nodos  se  comun iquen neces i tamos o t ra  red .  Es ta  red  rec ibe  e l

nombre  de  backbone(esp ina  do rsa l )  y  es  l a  que  pe rm i te  que  podamos  ve r  a

c l ien tes  y  nodos  a  los  que no  tenemos acceso f ís ico  d i rec ta (  que  no  es tán

conec tados  a l  m ismo  nodo  vamos ) .

Empezaremos  exp l i cando  a lgo  sob re  l a  red  backbone .  Teó r i camen te  es ta  red

puede ser  de cua lqu ier  t ipo  (  e thernet ,  w i f i , . . . )  pero  idea lmente ser ia  ina lámbr ica,

ya  que  nos  permi t i r ía  un i r  pun tos  d is tan tes  de  una  manera  económica .  Pero

(s iempre  hay  un  pero)  tenemos un  gran  prob lema en nues t ra  cont ra :  la  o rogra f ía .

La  can t idad  de  montes ,  mont ícu los ,  ed i f i c ios  a l tos  y  demás es to rbos  no  le  hacen

mucha grac ia  a  la  las  mic roondas.  Es  por  e l lo  que es  rea lmente  d i f í c i l  en  es te

momento  in ic ia l  (pocos  nodos)  lograr  la  in te rconex ión  en t re  e l los  por  w i re less .

Como so luc ión  hemos op tado  por  lo  túne les  a  t ravés  de  In te rne t  en t re  los  nodos

(que  d i sponga  de  conex ión  de  "banda  ancha" ,  po r  l l amar la  de  laguna  manera  :P ) .

Los  túne les  a  t ravés  de In ternet  no  son una so luc ión  ópt ima,  pero  nos  permi te  i r

exper imentado con  la  tecno log ía  (es  muy d i f í c i l  exper imentar  p ro toco los  de  ru tado

dinámico so l i to  en tu  casa :P ) .

Bueno ,  i ndepend ien temen te  de  l a  t ecno log ía  que  emp leemos  es ta  red  backbone

neces i ta rá  su  rango  de  IPs .  En  B i lboWL hemos  op tado  por  segu i r  e l

d i recc ionamien to  ( repar to  de  IPs )  p ropues to  por  RedL ib re .  Es to  supone  que

d isponemos de  2  rangos  de  IP  (p r i vadas ,  no  acces ib les  desde  In te rne t )  para

nues t ra  comun idad .  Un  rango  de  IPs  es  como hemos  d i cho  pa ra  e l  backbone .

Como usamos  túne les (conex iones  pun to  a  pun to )  usamos  peque ;os  rangos  de

IPs  para  cada en lace  en t re  nodos .  Es te  rango concre tamente  es  de  4  IPs ,  1  para

cada nodo,  la  de  b roadcas t  y  la  de  red .  Es  por  e l lo  que  s i  acud imos a  la  web

donde  se  coo rd ina  e l  d i r ecc ionamien to  en  RedL ib re  vemos  que  l as  conex iones

ent re  nodos usan rangos de l  es t i lo  - - - - - -EJEMPLO-- - - - - -



Bueno ,  i ndepend ien temen te  de  l a  t ecno log ía  que  emp leemos  es ta  red  backbone

neces i ta rá  su  rango  de  IPs .  En  B i lboWL hemos  op tado  por  segu i r  e l

d i recc ionamien to  ( repar to  de  IPs )  p ropues to  por  RedL ib re .  Es to  supone  que

d isponemos de  2  rangos  de  IP  (p r i vadas ,  no  acces ib les  desde  In te rne t )  para

nues t ra  comun idad .  Un  rango  de  IPs  es  como hemos  d i cho  pa ra  e l  backbone .

Como usamos  túne les (conex iones  pun to  a  pun to )  usamos  peque ;os  rangos  de

IPs  para  cada en lace  en t re  nodos .  Es te  rango concre tamente  es  de  4  IPs ,  1  para

cada nodo,  la  de  b roadcas t  y  la  de  red .  Es  por  e l lo  que  s i  acud imos a  la  web

donde  se  coo rd ina  e l  d i r ecc ionamien to  en  RedL ib re  vemos  que  l as  conex iones

ent re  nodos usan rangos de l  es t i lo  - - - - - -EJEMPLO-- - - - - -

Apar te  de  la  red  backbone es ta  la  red  que  rea lmente  usaremos.  Es ta  red  t iene  un

rango  de  IPs  to ta lmente  d is t in to  de l  backbone .  tenemos as ignado  e l  rango

10 .34 .LALALALALALA.  cada  nodo  coge  de  es te  rango  o t ro  sub rango  (32  IPs  po r

nodo)  es  po r  e l l o  que  s i  m i ramos  nuevamen te  en  l a  web  de  RedL ib re  vemos  que

cada  nodo  t i ene  as ignado  un  rango  de l  es t i l o  10 .34 .132 .128 /27 .

Nota .  Exp l i cac ión  de  los  rangos  y  las  mascaras .

Es  muy  usua l  que  pa ra  espec i f i ca r  un  rango  de  IPs  usemos  IP /RANGO.  Que

queremos  dec i r  con  es to?  vemos  con  un  e jemp lo .  S i  t enemos  10 .134 .132 .128 /24

la  IP  es  la  IP  de  la  red  y  e l  rango es  e l  numero  de  b i ts  que permanece inmutab le

dent ro  de la  misma.  Como una IP  t iene 32 b i ts  (  4  by tes)  s i  27  son ina l te rab les

nos  quedan  5  para  comb inar .  S i  e levamos  2  a  5  nos  sa len  32  IPs  por  nodo .  En

nues t ro  e jemplo  i r ían  desde 10 .34 .132.128 ( IP  de  red)  has ta  10 .34 .132.159 ( IP  de

broadcas t ) .  Pa ra  es te  t i po  de  cá l cu los  es  MUY recomendab le  e l  pequeño

programa ipca lc  que  nos  sacara  de  mas  de  un  apuro .

N o t a 2 .  P o r q u e  R e d L i b r e ?

M A S  C H A P A  A Q U I .

Todo  es te  l í o  de  backbone ,d i recc ionamien to  y  sub rangos  IP  es  necesar io

conocer lo  pa ra  tener  una  idea  de l  po rque  de  los  s igu ien tes  pasos .  Vamos  con

e l l os  pues .  Supongamos  que  vamos  a  mon ta r  un  nodo  y  que  ya  hemos  cog ido  un

rango  de  IPs  de  RedL ib re  (es  un  w ik i ,  cua lqu ie ra  puede  apun ta rse) .  Es te  rango

de  IPs (que  supondremos  que  es  e l  ya  conoc ido  10 .34 .132 .128 /24 )  es  e l  que

usaremos para  nues t ra  in te r faz  w i re less  (  o  la  e therenet  que conecte  con e l  AP) .



Vemos como se  har ía  es to .  En  p lan  b ru to  podr íamos  hacer :

i f con f ig  w lan0  10 .34 .132 .129  ne tmask  255 .255 .255 .224  b roadcas t  10 .34 .132 .159

Es to  func ionara ,  pero  hay  un  p rob lema ,  cuando  re in ic iamos  (s i  en  L inux  tamb ién

se  re in ic ia ,  aunque  poco)  perderemos la  con f igu rac ión .  Para  ev i ta r lo  tendremos

que acud i r  a  la  con f igurac ión  de  red .  En  Deb ian  por  e jemplo  bas ta r ía  con  ed i ta r  e l

f ichero /e t /network / in ter faces y  añadi r  a lgo de l  es t i lo :

a u t o  w l a n 0

i face wlan0 inet  s ta t ic

add ress  10 .34 .132 .129

ne twork  10 .34 .132 .128

ne tmask  255 .255 .255 .224

broadcas t  10 .34 .132 .159

ga teway  10 .34 .132 .129

Una vez  ed i tado  es te  f i chero  bas ta ra  con  hacer  i f up  w lan0  para  que  tengamos

nuest ra  ta r je ta  conf igurada.

O S P F

D H C P

D N S ( ? )

Y A  F U N C I O N A !
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